询价文件 
网络安全运维服务项目采购需求
[bookmark: _Toc249850357][bookmark: _Toc3318771][bookmark: _Toc904420214][bookmark: _Toc3371579]一、项目概况
1、项目名称
[bookmark: _Toc701283232]黄石市住房公积金中心网络安全运维服务项目
2、项目背景
2017年6月1日，《中华人民共和国网络安全法》正式颁布施行，明确要求对关键信息基础设施实行重点保护。规定“应当按照网络安全等级保护制度的要求，履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改”，“建设关键信息基础设施应当确保其具有支持业务稳定、持续运行的性能，并保证安全技术措施同步规划、同步建设、同步使用”。
2017年7月11日，《关键信息基础设施安全保护条例(征求意见稿)》正式公布征求意见，从支持与保障、关键信息基础设施范围、运营者安全保护、产品和服务安全、监测预警、应急处置和检测评估、法律责任等诸多方面，对于关键信息基础设施保护相关的一系列制度要素作了更为具体的规定。 
[bookmark: _Toc3318775][bookmark: _Toc3318772][bookmark: _Toc466729079]黄石市住房公积金中心部署大量的信息资产，信息系统群庞大，信息安全管理层面复杂。因此，需要充分考虑可能面临的各类安全风险，建立健全网络安全管理机制和完善的信息安全管理体系，指导和监督安全建设和运维过程中对风险的控制，以确保信息系统安全、稳定、高效的运行。
[bookmark: _Toc1077025488]本项目通过采购第三方的网络与信息安全保障服务，确保客户在服务期内加强网络安全整体保障，提升网络安全防护水平，严格排查安全漏洞隐患，不发生重大网络安全和信息安全事件，各类信息系统和网络安全安全正常运行，目标系统得到有效保护。
3、服务范围
[bookmark: _Toc3318774][bookmark: _Toc427716253]本次保障范围涉黄石市住房公积金中心单位网络安全。
4、服务目标
[bookmark: _Toc999297662][bookmark: _Toc3318776][bookmark: _Toc520228003][bookmark: _Hlk520215451]    总体目标：提升安全管理水平、补强安全“短板”、提高网络安全事件应急恢复能力，努力实现安全防护水平由被动防御到主动发现的转变，做到网络与信息安全态势可感知、安全事件可预警。
5、服务周期
[bookmark: _Hlk3373354][bookmark: _Toc3318778][bookmark: _Toc520228045][bookmark: _Toc1873685694][bookmark: _Toc517779291]    自合同签订生效日起算两年服务期。
[bookmark: _Toc335259450]二、网络安全运维服务内容
[bookmark: _Toc17065][bookmark: _Toc1855970069]（一）安全巡检服务
1、服务内容
    安全巡检作为主动运维的一种手段，将主动发现安全隐患来代替被动解决安全问题，极大的提高信息系统的安全防护水平。
[bookmark: _Toc1088977008]    定期对客户信息系统中包括安全设备进行全面地安全巡检，主要内容包括安全设备状态检查、安全设备配置检查、设备升级更新等。
2、服务周期
[bookmark: _Toc1580933722][bookmark: _Toc1264]    安全巡检服务周期每月1次，一年12次。
3、成果交付
    定期提供安全设备巡检服务，在项目实施过程中，提交完整的阶段交付物，交付物包括但不限于以下文档：
[bookmark: _Toc2085384970]    《安全设备巡检报告》。
（二）重保值守服务
[bookmark: _Toc2132071750]1、服务内容
    重保期间，为能及时对监测到的各种告警信息进行分析，出现异常事件及时决策和处置，将派遣具有丰富的入侵分析和应急处置经验的高级安全专家进行现场5*8值守。
    通过对相关事件告警信息进行分析，提供抑制手段，入侵威胁清除，排查攻击路径，恶意文件清除，还原攻击路径，分析入侵事件原因，结合现有安全防御体系，进行指导安全加固、提供整改建议、防止重保期间出现安全事件。
现场安全值守工作主要包括如下方面工作：
1）、安全设备日常监控
    安全设备健康情况实时监控，包含：CPU使用率、内存占用率、接口流量、接口工作状态、硬盘使用情况等设备健康相关的基本参数监控。
安全设备告警事件实时监控，包含：拒绝服务攻击，网络病毒爆发，漏洞远程利用、恶意代码传递等高危事件告警信息。
2）、安全事件协助处理
[bookmark: _Toc817768408]    当安全设备产生高危事件报警时，信息安全专家将积极协助用户相关人员对报警事件进行确定、排查、分析和处理。
2、服务周期
[bookmark: _Toc338292456]    重保值守服务每年保障不少于3次。
3、服务交付
    专家值守服务，交付物包括但不仅限于以下文档：
[bookmark: _Toc1292094383]    《专家值守报告》
[bookmark: _Toc875656617][bookmark: _Toc9917]（三）安全培训服务
1、服务内容
    针对根据不同的用户类型安排有针对性的培训内容。
    技术人员主要包括：操作人员、开发人员、维护人员等。
    培训目标：面向专业技术人员，以提升网络安全专业人员技术水平为目的，讲解网络威胁的种类、常见黑客攻击手法思路、安全防护方案及日常错误等。
    全员培训主要包括：安全意识培训等。
    培训目标：面向普通员工，讲解当前网络环境中存在的常见威胁、网络攻击手法、存在的风险，提升普通员工在日常工作、生活中网络安全防护意识，让安全事故可以得到有效的避免。
    课程体系、内容不限于：
    信息安全基础培训，提供最基础的信息安全名词、知识点、相关产品、保障措施、安全意识等培训。
    信息安全管理体系培训，信息系统的整个生命周期中，从技术、工程、管理和人员各个方面的安全保障要求，确保信息的保密性、完整性和可用性特征，实现和贯彻组织机构策略，并将风险降低到可接受的程度，以保护组织机构信息系统资产。
    安全攻防培训，针对各类网络攻击及对应的安全防护措施思路进行培训。帮助用户了解黑客实施攻击的思维和行为模式，同时关注网络、操作系统、应用系统的各种典型漏洞和问题，并利用典型案例的分析来理解黑客发掘漏洞展开攻击的实际过程。针对具体漏洞和攻击手段，提出相应的防护策略和解决方案。 
[bookmark: _Toc455329028]    网络安全产品培训,针对主流的信息全线网络安全软件产品，提供技术培训，包括：安全管理平台、日志审计平台、网络数据库审计平台、终端管理平台等。
2、服务周期
    安全培训宣贯服务每年2次，每次邀请专家不少于0.5天的培训课程。
[bookmark: _Toc20471][bookmark: _Toc1230739335]3、主要交付物
    在项目实施过程中，提交完整的阶段交付物，交付物包括但不限于以下文档：
[bookmark: _Toc25497][bookmark: _Toc473515441]   《网络安全培训》PPT等文档。
[bookmark: _Toc1947104752]（四）应急响应服务
1、服务内容
    当信息系统遇到突发的安全问题如：发生网络入侵事件、大规模病毒爆发、遭受拒绝服务攻击等，保障在30分钟内进行有效响应，2小时内应急响应人员到现场进行应急，对现场发现的脆弱性立刻加固，防止被入侵成功。对已产生的安全事件启动应急措施，确定安全事件的威胁和破坏的严重程度，事件进行抑制和溯源分析，找到脆弱点，进行加固并上报。
    在安全事件发生之后，应急响应整体工作流程如下图所示：
[image: ]
应急处置流程
    根据GB/Z 20986 2007《信息安全技术信息安全事件分类分级指南》对信息安全事件分类的分类方法，综合考虑客户系统网络与信息化建设的具体情况，客户系统网络与信息安全事件的专项应急预案可归类分为有害程序事件、网络攻击事件、信息破坏事件、信息内容安全事件、设备设施故障、灾害性事件和其他信息安全事件等7个基本分类。
[image: ]
[bookmark: _Toc1633753878]网络与信息安全事件分类
2、服务周期
[bookmark: _Toc775517004]    应急响应服务按需每年提供不少于20人天的现场应急服务。
3、成果交付
    在项目实施过程中，提交完整的阶段交付物，交付物包括但不限于以下文档：
[bookmark: _Toc520228051][bookmark: _Toc1036032585]    《应急响应报告》
[bookmark: _Toc802246219]（五）网络安全评估及协助加固服务
1、服务内容
[bookmark: _Toc520228052][bookmark: _Toc520228055]漏洞扫描
    采用具有自主知识产权的漏洞扫描工具对服务范围内的业务系统主机、应用、数据库进行专业的漏洞扫描，并人工验证所发现的web应用漏洞、主机操作系统漏洞、数据库漏洞、逻辑缺陷、弱口令、信息泄露及配置不当等脆弱性问题。
回归测试
    在用户修改了高危代码或漏洞后，将重新进行安全测试来确认修改没有引入新的错误或导致其他代码产生错误；在正式进行回归测试前，需确定回归测试的对象与范围，依靠自动化漏洞扫描及人工检查等技术手段配合验证，回归测试也有效提高了整改和加固措施的有效性，大幅降低系统测试、维护升级等阶段的成本。回归测试作为软件生命周期的一个组成部分，在渐进和快速迭代中回归测试策略运用比较频繁，要求投标人通过合理的技术手段降低未加固漏洞的安全风险，提升信息系统安全加固的有效性。
安全协助加固
    根据安全检测服务结果，高级安全专家针对所发现的安全漏洞及安全风险，提出可操作性强、效果佳的整改建议，并协助用户完成整改。
    网络安全加固主要从以下几个方面考虑：
    服务器系统主要从以下方面进行安全加固和优化：
    安全补丁的选择性安装；
    最小服务原则的贯彻，禁用不必要系统服务；
    最小授权原则的贯彻，细化授权原则；
    SSH管理数据加密配置；
    账号、密码安全策略；
    文件、目录访问控制；
    关键系统服务安全配置；
    安全日志策略。
    数据库系统主要从以下方面进行安全加固和优化：
    安全补丁的选择性安装；
    最小服务原则的贯彻，禁用不必要的服务模块；
    最小授权原则的贯彻，细化用户访问不同数据库、数据表的授权原则；
    数据库系统默认帐号的禁用或调整；
    数据库系统帐号、密码安全策略；
    数据库系统认证和审核策略配置；
    MS SQL Server扩展存储过程的调整；
    MS SQL Server注册表访问过程的调整；
    MS SQL Server缓冲区溢出漏洞的安全加固；
    Oracle缓冲区溢出隐患的安全加固。
    应用系统主要从以下方面进行安全加固和优化：
    安全补丁的选择性安装；
    最小服务原则的贯彻，禁用不必要的服务模块；
    最小授权原则的贯彻，尽量削弱应用系统服务的运行权限；
    IIS的针对性安全加固和优化；
    Tomcat的安全加固和优化；
    WebLogic的针对性安全加固和优化；
    Foxmail的针对性安全加固和优化。
    网络设备安全和网络安全防护策略优化加固：
    Internet、Intranet和Extranet之间及它们内部各VLAN或区域之间边界划分是否合理；
    在网络节点（如路由器、交换机、防火墙等设备）互连互通应根据实际需求进行严格控制；
[bookmark: _Toc1449866867]    验证设备当前配置的有效策略是否符合组织确定的安全策略。
2、服务周期
[bookmark: _Toc415491160]    协助加固服务周期每季度1次，一年4次。
3、成果输出
    交付物包括但不仅限于以下文档：
[bookmark: _Toc1690589723]    《安全评估报告》、《安全整改报告》
[bookmark: _Toc385341004]（六）配合上级部门检查服务
1、服务内容
[bookmark: _Toc1763058523]    配合中心进行上级部门安全检查，协助安全安全检查资料收集、整理、并根据实际需求填写安全检查报告及填报对应检查系统，并最后完成对应总结报告。2、服务周期
[bookmark: _Toc745234755]    按照监管单位需求，配合完成检查。
3、成果输出
    交付物包括但不仅限于以下文档：
    《安全检查报告》
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[bookmark: _Toc1035897981]三、网络安全运维服务清单

	序号
	服务描述
	服务内容
	参数描述

	1
	安全巡检服务
	服务内容
	定期对客户信息系统中包括安全设备进行全面地安全巡检，主要内容包括安全设备状态检查、安全设备配置检查、设备升级更新等。

	
	
	服务周期
	每月1次，一年12次。提供两年服务

	2
	重保值守服务
	服务内容
	在重要活动或关键时期，按要求派遣经验丰富的安全人员，提供现场安全保障和安全值守，按需完成每日保障支持、安全监控以及损失评估、外部攻击源追溯，内部脆弱性分析等应急处置任务。

	
	
	服务周期
	每年保障至少3次。提供两年服务

	3
	安全培训服务
	服务内容
	针对相关管理人员和技术人员进行安全意识、安全管理以及安全事件应急处置培训服务，提升网络安全方面的处置能力。。

	
	
	服务周期
	每年至少2次。提供两年服务

	4
	应急响应服务
	服务内容
	提供7*24小时现场专业应急响应服务，当安全威胁事件发生后迅速采取的措施和行动，以最快的速度恢复系统的可用性，阻止和降低安全威胁事件带来的严重性影响。

	
	
	服务周期
	每年按需提供不少于20人天的现场应急服务，提供两年服务

	5
	网络安全评估及协助加固服务
	服务内容
	服务人员使用商用安全评估工具对评估目标范围内对象进行漏洞扫描，并人工验证所发现的web应用漏洞、主机操作系统漏洞、数据库漏洞、逻辑缺陷、弱口令、信息泄露及配置不当等脆弱性问题。
根据安全评估结果的具体情况，协助客户制定服务目标的加固建议，针对不同类型的目标系统，通过打补丁、修改安全配置、增加安全机制、建议添置安全设备等方法，合理加强服务目标的安全性。

	
	
	服务周期
	每季度1次，提供两年服务

	6
	配合上级部门检查
	服务内容
	配合中心进行上级部门安全检查，协助安全安全检查资料收集、整理、并根据实际需求填写安全检查报告及填报对应检查系统，并最后完成对应总结报告。

	
	
	服务周期
	提供两年服务





























附件一：
报 价 函

报价文件请各供应商自拟。


日期：      年    月   日
[bookmark: _Toc366593264]
法人代表授权书
（采购人）：
[bookmark: _GoBack]兹授权      同志为我公司参加贵单位组织的网络安全运维服务项目采购询价活动的授权代表人，全权代表我公司处理在该项目活动中的一切事宜。
代理期限从     年   月   日起至     年   月   日止。 

供应商：    （加盖公章）             
法定代表人：    （签字）             
签发日期：      年    月     日

附：代理人工作单位：                        
职务：                    性别：        
身份证号码：                            
	被授权人身份证复印件



其他证明文件、资料等

1、公司营业执照
2、相关资质证书
以上文件均为复印件并加盖公章
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